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1. Uvod

Ovaj nastavni plan i program zasnovan je na Evropskom okviru za digitalne kompetencije (DigComp

3.0) i direktno odgovara na potrebe trzista rada identifikovane u Zbirnom izvjestaju RAPPORT-a.

Dokazi poslodavaca iz partnerskih zemalja pokazuju da je digitalna kompetencija sada osnovni uslov

za ulazak, sa snaznim naglaskom na:

e Zastita podataka i svijest o kibernetickoj sigurnosti (GDPR)

¢ Primijenjena upotreba alata za produktivnost i Al smjernica za svakodnevna radna opterecenja
e Spremnost za digitalnu saradnju

¢ Prakti¢na sposobnost rjeSavanja problema

¢ Kontinuirano digitalno usavrsavanje

Kao odgovor na to, nastavni plan i program usvaja pristup zasnovan na kompetencijama i orijentisan

na radno mjesto, uskladen sa:

¢ Deskriptori EQF nivoa 5 (primjena, autonomija, odgovornost)

e CEDEFOP principi za dizajn nastavnog plana i programa za strukovno obrazovanje
* Razvoj transverzalnih vjestina za mikro i mala preduzeda

Program je potpuno asinhroni i strukturiran oko prakti¢nih scenarija na radnom mjestu kako bi se

poboljsala zaposljivost i digitalna prilagodljivost.
2. Cilj i zadaci

2.1. Cilj

Cilj ovog programa obuke je razvoj primijenjenih digitalnih kompetencija uskladenih s Evropskim
okvirom za digitalne kompetencije (DigComp 3.0), direktno odgovarajuéi na potrebe trzZista rada

identifikovane u Zbirnom izvjestaju RAPPORT-a.

WP3 : Zajednicki razvoj nastavnih planova i programa i materijala za zelene i digitalne vjestine uc¢enika (ukljuc¢ujuéi snaznu
komponentu uéenja zasnovanog na radu) - Asinhrono elektronsko uéenje

T3.3: Zajednicki razvoj nastavnih planova i programa i materijala za obuku (asinhrono elektronsko ucenje) za obuku i
certificiranje ucenika o zelenim, digitalnim i poduzetnickim vjeStinama (kao transverzalnim vjestinama)
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Program jaca sposobnost ucenika da sigurno, efikasno i odgovorno koriste digitalne tehnologije u
radnom okruZenju, podrZavajuci zaposljivost, prilagodljivost i kontinuirano digitalno usavrsSavanje na

nivou 5 EQF-a.

2.2. Ciljevi

Na kraju obuke, polaznici ¢e biti u mogucnosti da:
Sto se tice znanja:

1. Analizirajte uobicajene rizike digitalne sigurnosti u radnom okruZenju i objasnite njihov
potencijalni utjecaj na organizaciju.

2. Tumaciti i primjenjivati osnovne principe GDPR-a u odnosu na rutinske situacije rukovanja
podacima na radnom mjestu.

3. Razlikovati i opravdati strukturirane pristupe upravljanju digitalnim informacijama i podacima
u svakodnevnim profesionalnim zadacima.

4. I|dentificirajte i uporedite odgovarajuce digitalne alate i aplikacije umjetne inteligencije na
osnovu specifi¢nih potreba radnog mjesta.

5. Objasnite i obrazlozite profesionalne standarde za digitalnu komunikaciju i saradnju u
digitalnim radnim prostorima.

6. Opisite i odredite redoslijed strukturiranih postupaka za rjeSavanje problema uobicajenih
digitalnih problema, ukljucujudi kriterije za eskalaciju.

7. Objasnite razloge za kontinuirano digitalno usavrSavanje u brzo promjenjivim radnim

okruZenjima.
Sto se tice vjestina:
1. Implementirajte odgovaraju¢e mjere digitalne zastite kako biste smanjili rizike od sajber
sigurnosti i zastite podataka u rutinskim aktivnostima na radnom mjestu.
2. Kriti¢ki procijeniti digitalne izvore informacija i sadrZaj kako bi se utvrdila pouzdanost i

prikladnost za profesionalnu upotrebu.

WP3 : Zajednicki razvoj nastavnih planova i programa i materijala za zelene i digitalne vjestine ucenika (ukljucujuéi snaznu
komponentu uéenja zasnovanog na radu) - Asinhrono elektronsko uéenje

T3.3: Zajednicki razvoj nastavnih planova i programa i materijala za obuku (asinhrono elektronsko ucenje) za obuku i
certificiranje ucenika o zelenim, digitalnim i poduzetnickim vjeStinama (kao transverzalnim vjestinama)
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Organizujte, kategorizirajte i upravljajte digitalnim datotekama i informacijama koristeci
strukturirane sisteme koji poboljSavaju operativnu efikasnost.

Odaberite i primijenite odgovarajude alate za digitalnu produktivnost kako biste autonomno
proizveli standardne rezultate na radnom mjestu.

Koristite alate zasnovane na vjestackoj inteligenciji odgovorno i strateski, osiguravajudi zastitu
osjetljivih podataka i kriticku evaluaciju rezultata vjestacke inteligencije.

Autonomno saradujte putem digitalnih tehnologija, upravljaju¢i postavkama dijeljenja,
zajednicki uredujudi radne procese i odgovaraju¢im dozvolama pristupa.

Dijagnosticirajte i rijeSite uobicajene tehnicke probleme koristeci strukturiranu logiku
rjeSavanja problema i dokumentirajte proces rjeSavanja gdje je to potrebno.

Procijenite nivoe liéne digitalne kompetencije i osmislite strukturirani plan poboljSanja kako

biste rijesili uo¢ene nedostatke.

Sto se tice stavova:

PokaZite posvecenost zastiti podataka, svijesti o kibernetickoj sigurnosti i etickom digitalnom
ponasanju u profesionalnom okruzenju.

PokaZite odgovornost i profesionalnost u digitalnoj komunikaciji i kolaborativnim digitalnim
praksama.

Pokazite proaktivno ponasanje u identifikovanju i rjeSavanju digitalnih problema na radnom
mjestu.

Usvojite nacin razmisljanja usmjeren na kontinuirano ucéenje prema razvoju digitalnih

kompetencija kao odgovor na tehnoloske promjene.

2.3. Spisak tema

Tema 1 — Digitalna sigurnost i odgovorno rukovanje podacima

Uobicajene sajber prijetnje na radnom mjestu (phishing, zlonamjerni softver, socijalni
inZenjering)
Sigurne prakse koristenja lozinki i viSefaktorska autentifikacija

Sigurno koristenje uredaja i azuriranja
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e GDPR principi i rizici uskladenosti u organizacijama (svijest na nivou zaposlenika)

e Sigurno rukovanje podacima o klijentima i organizaciji

e Prakse sigurnog dijeljenja datoteka i sigurno rukovanje digitalnim dokumentima u
svakodnevnim radnim procesima

e Rizici zloupotrebe umjetne inteligencije povezani sa zastitom podataka (Sta ne dijeliti; svijest
o rizicima izloZenosti)

e Sigurne prakse rada na daljinu kao dio digitalne sigurnosti na radnom mjestu

e Digitalno blagostanje i prevencija digitalnog preoptereéenja
Tema 2 — Informacijska i podatkovna pismenost za profesionalno okruzenje

e Trazenje pouzdanih stru¢nih informacija

e Procjena pouzdanostiizvora i digitalnog sadrzaja (podrska kritickom koristenju informacija)
e Organizacija digitalnih datoteka i struktura foldera

e Osnovno imenovanje dokumenata i upravljanje verzijama

e Osnovni principi organizacije podataka (strukturirani vs. nestrukturirani podaci)

e Koristenje proracunskih tablica za jednostavne zadatke s podacima na radnom mjestu

e Sigurne prakse pohrane u oblaku

e Zastita osjetljivih informacija
Tema 3 — Digitalni alati i umjetna inteligencija za svakodnevne profesionalne zadatke
e Identifikacija digitalnih potreba u aktivnostima na radnom mjestu

e Odabir odgovarajucih alata za produktivnost (dokumenti, prezentacije, jednostavni alati za
dizajn)
e Smjernice za umjetnu inteligenciju za svakodnevna radna opterecenja kao zahtjev vecine

(umjetna inteligencija kao alat za produktivnost)

e Koristenje umjetne inteligencije za podrsku rutinskim radnim rezultatima (sumiranje, izrada

nacrta, organiziranje rada, evaluacija rezultata umjetne inteligencije)

e Odgovorna upotreba vjeStacke inteligencije: te€¢nost naspram majstorstva (poznavanje

granica, izbjegavanje zloupotrebe)

WP3 : Zajednicki razvoj nastavnih planova i programa i materijala za zelene i digitalne vjestine ucenika (ukljucujuéi snaznu
komponentu uéenja zasnovanog na radu) - Asinhrono elektronsko uéenje

T3.3: Zajednicki razvoj nastavnih planova i programa i materijala za obuku (asinhrono elektronsko ucenje) za obuku i
certificiranje ucenika o zelenim, digitalnim i poduzetnickim vjeStinama (kao transverzalnim vjestinama)
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e Povezivanje koristenja alata s efikasnoS¢u i smanjenjem operativnih greSaka (logika

optimizacije radnog mjesta)
e Prepoznavanje nedostataka u licnim digitalnim kompetencijama (samodijagnostika)
e Razvoj licnog plana digitalnog unapredenja
Tema 4 — Digitalna komunikacija, saradnja i profesionalni identitet

e Profesionalni standardi digitalne komunikacije

e Sigurno dijeljenje datoteka i informacija

e Saradnja na dijeljenim digitalnim dokumentima

e Upravljanje pravima pristupa i dozvolama

e Netiquette u profesionalnom kontekstu

e Profesionalna komunikacija putem e-poste

e Odgovorno ucesée u digitalnim radnim prostorima

e Upravljanje digitalnim identitetom i online prisustvom
Tema 5 — Kreiranje i uredivanje digitalnog sadrzaja za radne rezultate

e Kreiranje profesionalnih digitalnih dokumenata

e Uredivanje i formatiranje digitalnog sadrzaja

e Efikasno kombinovanje teksta i vizuelnih elemenata

e Priprema strukturiranih prezentacija

e Razumijevanje osnova autorskih prava

e Ispravno koristenje materijala otvorenog koda i licenciranih materijala

e Izbjegavanje plagijata (osnove parafraziranja) i osiguravanje etickog koriStenja vanjskih

materijala u profesionalnim radovima
Tema 6 — RjeSavanje osnovnih tehnickih problema

e Identifikacija uobicajenih tehnickih problema
e Osnovna logika rjesavanja problema (ponovno pokretanje, ponovno pokretanje, azuriranje)
e Rjesavanje jednostavnih problema s pristupom / problemima s povezivanjem koji utjec¢u na

kontinuitet rada
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e Upravljanje osnovnim problemima sinhronizacije u oblaku
e Kada i kako eskalirati tehnicke probleme
e Preventivni nacin razmisljanja: osnovno ponasanje odrzavanja radi smanjenja prekida

(azuriranja/sigurnosne kopije)

2.4. Koristene tehnike treninga

[ ]Predavanje

[ ]pitanja i odgovori
[ ]Vjezbanje
|:|Brainstorming

[ ]studija slu¢aja (Scenariji zasnovani na radnom mjestu)

2.5. Evaluacija modula

e Alat za evaluaciju ucenja putem testa s viSestrukim izborom (10 pitanja)
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komponentu uéenja zasnovanog na radu) - Asinhrono elektronsko uéenje
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